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Objetivos

1. Repasarconceptos basicos entorno a
la Inteligencia Artificial (1A)

2. ldentificar y analizar el impacto de las
campanias de desinformacion vy
procesos de infodemia potenciados
por la Inteligencia Artificial Generativa

3. Reconocer algunas estrategias Yy
herramientas de verificacion para
proteger la integridad informativa en
entornos politicos e institucionales.

4. Reflexionar acera de los problemas
éticos y normativos que aun existen
alrededorde la IA.




cQué

veremos?

1. Conceptos clave de la Inteligencia Artificial (1A).

2. Anatomia de la infodemia.

3. IAgenerativa Lafabrica de realidades alternativas.

4. Deepfake, fake news, manipulacion y otros delitos.

5. El contraataque, la verificacion y la cultura digital.

6. Dilemas éticos, sesgosy regulacion.
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1. Conceptos clave de la IA.
El desarrollo tecnologico

A El desarrollo de las tecnologias, el big data,
la automatizacion, la robotizacion y la
inteligencia artificial (IA) han suscitado
grandes expectativas y también grandes
incertidumbres.

A Existen preocupaciones sobre: el futuro de
los derechos vy las libertades; la privacidad y
proteccion de datos; la transparencia y
explicabilidad de los algoritmos; Ila
infraestructura tecnologica; la falta de un
marco regulatorioy la ciberseguridad.

A Sus efectos en todos los ambitos de la vida,
en la medicina, el la economia, en la
educacion, el periodismo, en la politica y en
la gestion publica.
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InteligenciaArtificial

A La Inteligencia Artificial (IA) se han
consolidado como una de las
tecnologias mas disruptivas de las
ultimas décadas, transformando
industrias, economiasy sociedades.

A Es verdad que no es una herramienta
nueva, Alan Turing (1950), John
McCarthy nos iluminé en 1956 al
identificar a esta nueva etapa del
conocimiento como Inteligencia
Artificial.

A Perola |Asihairrumpido drasticamente
en los ultimos afos.

A En el contexto mexicano, la IA
representa tanto una promesa de
innovacion y desarrollo como un campo
lleno de desafios técnicos, éticos y
regulatorios.



InteligenciaArtificial

A 1A b O Elstema basado en maquinas
que, para objetivos explicitos o
implicitos, infiere, a partir de los
datos de entrada que recibe, como
generar informacion de salida como

8 alll

predicciones, contenidos,

P e\ 808 ;"" | recomen_daci_ones o decisiones, que

&" Il L pueden influir en entornos reales o
virtuales.

A Unavezimplementados, los distintos
sistemas de IA presentan diversos
niveles de autonomia y varian en su
capacidad de ¢ | ¢ Gaq ¢ HIRR) b
2019)




Inteligencia Atrtificial

/b X A implicamaquinascapacesde

imitar ciertas funcionalidadesde la
inteligencia humana, incluyendo
caracteristicascomo la percepcion,

el aprendizaje,el razonamiento,la
resolucion de problemas, la
interaccion  linguistica y la
produccion de trabajos H#1 IJ¢ qqR2 Y 1
(COMESTUNESCO, 2019




InteligenciaArtificial

A 1A O Urama de la informatica que
se enfoca en crear sistemas o
programas capaces de realizar tareas
que normalmente requieren
inteligencia humana.

A Estas tareas pueden incluir cosas
como:

-reconocer imégeneso VOCES;

-entender y procesar el lenguaje
natural;

-tomar decisiones;
-aprenderde la experiencia;
-resolverproblemas.



Cinco caracteristicas
clave de lalnteligencia
Artificial :

1. La IA esta disenada por humanos para
resolver problemas.

2. La IA combina maqguinas, algoritmos y
datos.

3. La IA imita la inteligencia humana y los
procesos de aprendizaje humanos.

4. La |IA posee cierto nivel de autonomia.

5. La IA se desarrolla a través de la
retroalimentacion.
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Figura 1
Rapida expansién de las tecnologias de vanguardia

(Tamafio estimado del mercado, en miles de millones de ddlares)

Al loT Inteligencia de datos [Jj Tecnologia de cadenas de bloques [Jj 56 Impresion en 3D [l Robética
Tecnologia de drones Energia solar  [Jjij Energia solar de concentracion Biocarburantes  [JJjj Biogas y biomasa
Energia edlica Hidrégeno verde . Vehiculos eléctricos . Nanotecnologia . Edicion genética

Informe sobre
tecnologia e
Innovacion

1401

Vehiculos
eléctricos

138
Vehiculos

2025.
Naciones
Unidas

eléctricos

2,5 billones

7l

Cadenas
de bloques
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Dominio del
mercado de

los gigantes
tecnologicos.

Diez mayores empresas cotizadas del mundo por capitalizacion bursatil
(En billones de dolares)

e
.,
-
Alphabet (Google)
-
Saudi Aramco m
Meta Platforms (Facebook) m
o IETY
Broadcom m
o
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Lideres

globales
enlA

China tiene la ambicion declarada de convertirse en el lider mundial en
inteligencia artificial (IA)parael afio 2030.

Global Al Leaders:

.

1 United States o France

2 China 7 South Korea
United Kingdom 8 Germany
India Japan

5 United Arab Emirates 10 Singapore

Chile, Brasil y Uruguaylideran el uso de la inteligencia artificial (1A)en
America Latina. La region, no obstante, esta lejos del desarrollo
alcanzado por Estados Unidos o Europa: CEPAL
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A Lasherramientasde IA se refierena

sistemas disefiadospara responder
a un conjunto particular de datos,
impulsados por algoritmos que se
puedenutilizar paraanalizardatos y
hacer predicciones

Estossistemashan sido parte de la
vida cotidiana durante aflos, como
los algoritmosde IA que impulsan
los motores de recomendacionen
Amazon, Netflix y  Google

e Go ogle

amazon
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Gran parte del entusiasmo actual en
torno a la IA se centra especificamente

enlalAG
| 4
ChatGPT logro, en solo cinco dias,
@ D obtener un millén de usuarios
T tardaron los servicios en li [
El lanzamientode ChatGPTa finales de un millén de Usuarios | DESDE LA FECHA oE AN
2022 pusoalalAGenprimerplanoy lahizo = © e
accesiblealasylos ciudadanos 1‘» . el
et 5 meses
\ _/ Dr% 7 meses
Foosbook - IOM
/ N 13 imeses”
La IAG, aunquese basa en un sistema similar v S
basado en maquinas, también puede crear :: il
contenido nuevo en respuestaa indicaciones, M:
incluidasimagenestexto y contenidobasadoen T T et i R it
aUdIO FUENTE: BUSINESS INSIDER Y LA REPUBLICA 2 FL FOONOMISTA
Q L 4
a _

Sin embargo, en lugar de simplemente seguir un
conjunto especifico de reglas, estos modelos se
entrenan con un conjunto de datos y aprendenlos
patronesa través de un proceso llamado aprendizaje
automatico(ML-MachineLearningparageneramuevos

datosquereflejenel conjuntode entrenamiento 15
\ J




La era digital

A La era digital ha cambiado la forma en que los
ciudadanos se informan, opinan e interactuan con las
decisiones que moldean sus vidas.

A Redes sociales, blogs, transmisiones en vivo y
analisis de datos masivos han democratizado el
acceso a la informacion, pero también se han
incrementado los desafios éticos y estratégicos.

A En este entorno, se necesita una comunicacion
efectiva, veras, transparente, agily auténtica.

A Este nuevo panorama no esta exento de riesgos. La
inmediatez de las redes sociales puede amplificar
noticias falsas, malentendidos y polarizacion social.

A Se vuelve crucial que las instituciones y los
servidores publicos desarrollen habilidades de
comunicacion que vayan mas alla de lo técnico,
incorporando una comprension profunda de las
dindamicas sociales y éticas que rigen el espacio digital.




2. Anatomia de la infodemia.

Entendiendo el caos informativo en
la era de la IA

La definicion de infodemia es una sobreabundancia de
informacion en linea o en otros formatos que incluye los
intentos deliberados por difundir informacion falsa.

En la pandemia de coronavirus (COVID19) ya en la era
digital, se empleo la tecnologia a granescala para ayudar
a las personas a mantenerse seguras, informadas,
productivas y conectadas. Lasredes sociales fueron una
de esas herramientas.

Sinembargo, la misma tecnologia de la que dependemos
para mantenernos conectados e informados también
permite y amplifica una infodemia, minando de dudas a
la ciudadania al mismo tiempo que compromete las
medidas sanitarias de cada gobierno para controlar y
neutralizar el virus.
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A proposito de este fenomeno denominado
infodemia, la OrganizacionMundial de la salud
(OMS),junto a otras entidades como UNICEF,
la UNESCO y la Cruz Roja, entre otras,
emitieron un comunicado afirmando:

/bX mformacion erronea y falsa puede
perjudicar la salud fisica y mental de las
personas, Incrementar la
estigmatizacion, amenazar los logros
conseguidos en materia de salud vy
espolear el incumplimiento de Ilas
medidas de salud publica, lo que reduce
su eficacia y pone en peligro Ila
capacidad de los paises de frenar la

rr o~

Ge Ul DORE w
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Infodemia

A Unacantidad excesivade informacién en
algunos casos correcta, en otros no que
dificulta que las personas encuentren
fuentes confiables y orientacion fidedigna
cuando las necesitan.

A El término infodemia se refiere a un gran
aumento del volumen de informacion
relacionada con un tema particular, que
puede volverse exponencial en un periodo
corto debido a un incidente concreto
como la pandemiaactual.

A En esta situacién aparecen en escena la
desinformacion y los rumores, junto con la
manipulacion de la informacion con
intenciones dudosas.

A Enla erade la informacion, este fenémeno
se amplifica mediante las redes sociales,
propagandosemas lejos y mas rapido.




Mas informacion

no es sinbnimo de
mejor

informacion.

Mas informacion
no es sindbnimo de
un mundo Mas
democratico.

¢ Qué significa hoy
estar informado?

¢,Hay una brecha
generacional
sobre esta idea?

J
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A Enel tenor de la seguridad nacional, la
desinformacion es una amenazashibridas
(que combinan lo fisico y lo virtual con las
ideas).

A Persiguencontrolar el discurso politico,
polarizar a la poblacion, manipular a la
opinion publica, radicalizar a personas, la
desestabilizacion social y/o cuestionar la
legitimidad de las instituciones
democraticas.

V Sobreinformacion:; exceso de
informacion disponible

V Sobredifusion: rapidez de la
transmision de la informacion

V Sobreconexion dispositivos
moviles

V Sobremovilizacion redes sociales

21



NOTICIAS DEL MUNDO

L MM 18P St o4 el  wree et sdpe- vy o1 sed 6. eoeommad

Desinformacion: informacion que
manipula nuestro ambito cognitivo a fin
de condicionar la opinion publica, de
desestabilizar un Estado, socavar los
valores democraticos y los derechos y
libertades fundamentales, al polarizar a
sus sociedades y lograr la pérdida de
confianzaen sus instituciones.

Un ejemplo es la desinformacion en los
procesos electorales se centran
preeminentemente en cuestionar la
legitimidad del proceso electoral, en
poner en duda elementos como el
conteo electoral, los sistemas o0 métodos
de votacion, el recuento de los votos, o la
propia justicia electoral.

22



1.- Inventarse
declaraciones falsas de
candidatos: declaraciones
escritas, audios o videos
falsos.

4.- Suplantar la identidad
de personas en la firma de
articulos de opinién o
declaraciones a favor de
algun candidato por parte
de celebridades.

7.- Difusion de
informacion falsa sobre la
legislacion electoral:
supuesta votacion sobre
temas que en realidad no
se votan, presupuesto de
campana, injerencias de
paises extranjeros, etc.

2.- Inventarse relaciones
de los candidatos: lazos
familiares ,
empresariales, con el
narcotrafico, etc.

5.- Inventarse apoyos de
politicos extranjeros:
tuits, declaraciones,
articulos, etc.

3.- Inventarse
informaciones sobre
propuestas del partido
politico: gasto en
politicas, beneficiados y
perjudicados,
ilegalizacion de partidos
en caso de que haya un
ganador, etc.

6.- Inventarse medidas
politicas y acciones a
aplicar si gana un
candidato: subida de
impuestos, impedir la
creacion de nuevos
partidos, etc.

Tipologia de rumores y bulos en campana electoral

23



Anulacion de votos por parte de funcionarios.

Supuestos videos de compra de votos.

Tipologia de

rumores el Robos de urnas por parte de hombres armados.

dia de la
votacion

Grupos de personas impidiendo el voto.

Incendios en las instalaciones de sedes electorales con la quema
de papeletas.

Lapices o tinta con los que se sefalaban los candidatos que se
pueden borrar.

Imagenes de procesos electorales anteriores como si fueran de
actualidad (disturbios).




A Las camparias de desinformacion, tienen
el potencial para corromper el debate
publico, erosionar la confianza en las
Instituciones, manipular a la opinion
publica ycondicionar la politica.

ARep_resentan una amenaza para las
sociedades democraticas.

A De hecho, es una de las estrategias a las
que recurren habitualmente las potencias
extranjeras hostiles en operaciones de
injerencia para socavar el buen
funcionamiento de las instituciones.

A Para permitir identificar y poder combatir
la desinformacion es importante disponer
de una estrategia precisa.

or 2

/

2685
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3. IA generativa. La fabrica de
realidades alternativas.

No toda la informacion falsa tiene el mismo
origenni el mismo propaosito.

A Misinformation  (Informacion  errénea)
Informacion falsa compartida sin intencion
de causar dano.

A Disinformation (Desinformacion):.
Informacion falsa creada vy difundida
deliberadamente para engafiar y causar
dafio a unapersona, grupo o pais.

A Malinformation  (Informacién  maliciosa):
Informacion basada en la realidad (datos
privados, fotos reales) usada fuera de
contexto parainfligir dafio.
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Psicologia de la Posverdad

El Hackeo Cognitivo

El cerebro humano no busca la verdad, busca la
coherenciainterna.

A Sesgo de Confirmacién: Tendencia a aceptar
solo lo que refuerzanuestras creencias previas.

A Efecto de Verdad llusoria: Creer que algo es
cierto simplemente porque lo hemos
escuchado repetidamente (recirculacion de
FakeNews).

A Sesgode Anclaje: La primera informacion que
recibimos sobre un tema condiciona nuestra
percepcion de todo lo que vienedespués.

Las Fake News son "bombas emocionales”
disenadas para anular el pensamiento critico a
través del miedo o la indignacion.




La Economia de la Atencidn
y los Algoritmos de
Polarizacion

En la era digital, la atencion es el petroleo del
siglo XXI

Mecanica de RedesSociales:

A Algoritmos de Engagement Priorizan
contenido que generareacciones extremas
(odio, sorpresa) porque mantiene al usuario
mas tiempo conectado.

A Camaras de Eco: Los algoritmos nos aislan
en burbujas informativas donde solo
interactuamos con quienes piensanigual.

A Ciber-Optimizacion: Como los agentes de
desinformacion aprovechan estas métricas
para "hackear" el algoritmo y volver viral
contenido divisivo.

28




Crimson Current e X
Publicidad - &

 _

‘uro Elias Ayub explicé como puedes crea... Ver mas

4. Deepfakes, Fake
news, manipulacion
y otros delitos

.

A Uno de los desafios que
enfrenta nuestra sociedad en
el marco exponencial del uso
de la IA, del internet y de las
redes sociales es la integridad
de la informacion.

A Hay una proliferacion
masiva de videos Deepfake,
es decir, videos, imagenes y
audios generados por IA que

imitan con  precision la ersion minima: 1.950 MXN
apariencia y voz de una

persona, engafiando tanto a arios registrados: m
personas como algoritmos. 3108 T
: : usuario

r": Sheinbaum; videos en redes son hechos con IA, alerta

&

eses #claudiasheinbaum #ia #inversiones

milenio.com

5 " Mas informacion
Solo necesitas...

=203 16 1 comentario 1492 renrodiiccicnes



campana electoral: ;es ético? ;es legal?

TAYLOR WANTS

*e!i

e
TO VOT+E FOR

JONALD TRUM

Deepfake

En Estados Unidos los Deepfakes han sido
utilizados en las campanas electorales con el
objetivo de influir en el proceso electoral vy
desinformar a granescala.

La desinformacion también ha operado a través
de imagenes estaticas creadas con |A vy
difundidas por figuras politicas, como en la
campana de Donald Trump, donde compartio
imagenes falsas de su rival, Kamala Harris, o una
imagen apocrifa de la cantante del pop Taylor
Swift apoyandolo.
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Deepfake

A En mayo de 2023, una imagen falsa que
supuestamente mostraba una explosion
en el Pentagono de Washington D.C. se
volvid viral en Twitter.

A Aunque fue desmentida rapidamente, la
imagen provoco una breve, pero notable,
caidaen el mercado de valoresde Estados
Unidos, ilustrando como el Deepfake
puede tener un impacto directo en la
economiay la seguridad nacional.




Cambridge Analitycs.

A Fue una compafiia privada britanica
que combinaba la mineria de datos y el
analisis de datos con la comunicacion
estratégica para procesos electorales.

A Utilizo 50 millones de perfiles para
nutrir a un software e influir en las
elecciones T referéendum.

A El 17 de marzo de 2018, The New York
Times, The Guardian y otros diarios,
denunciaron que la empresa estaba
explotando la informacion personal de
los usuarios de Facebook, adquirida
por un investigador externo.

A La consultora esta acusada de haber
obtenido la informacion de millones de
usuarios, atentando contra las politicas
de uso de la red social y de haber
utiizado esos datos para crear
anuncios  politicos durante las
elecciones presidenciales de 2016 en
EstadosUnidos.

= EL PAIS

Internacional

CHRIETOMER WY LE | CERERRD DE CANERDGE anaYTICe >
*“El Brexit no habria sucedido sin Cambridge
Analytica”

La principal fuente del escandalo que ha puesto contra las cuerdas a Facebook
explica en una entrevista cémo disend el arsenal de la ciberguerra de la nueva
derecha populista

32



RESURGIMIENTO A
PARTIR DE 2016
¢POR QUE?

let’s fund our NHS instead @ Vote Leav

/4

Let’s take back control

Brexit y elecciones USA,
nuevo ambiente de tensidn
Rusia-Estados Unidos

Se empieza a hablar de
fake news y posverdad, que
se convierten en un
fendmeno politico,
mediatico y social.

Empieza el movimiento
de organismos
internacionales, estados,
empresas y otro tipo de
entidades para combatirlas.
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Diario de Oaxaca il Like Page
April 15 at 8:38pm - @

Sabias palabras de su santidad...

PAPA responde a Lopez Obrador

r

O arcine ol Py

Las ideologias de AMLO son dictaduras
del pasado que no sirven: Papa Franciscel)

Os0 7k 12K Comments 79K Shares 2.5M Views

* Manipulacion de imagenes y videos

Ejemplos van desde el deepfake de Obama en julio de 2017 hasta mas recientemente el primer
deepfake utilizado en un conflicto armado que se hizo de Zelenski en marzo de 2023 pidiendo la

retirada de tropas.
Tas noticias E](‘DnﬁdEHda.l

GUERRA DE DESINFORMACION

El primer 'deep fake'
usado en un conflicto
armado muestra a
Zelenski rindiéndose

' (usos han publicado un video falso del

El falso Barack Obama creado con

inteligencia artificial capaz de
hablar como si fuera el original
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»
Y W
FUE GENERADO CON INTELIGENCIA ARTIFICIAL

§ TI3 TRUMP DIFUNDE VIDEO DE FALSO RRESTO DE bBAMA iovamaconal

: 14:07 & IA B2 - CHILLANIS2 - CONCEPCION 52 - TEMUCO 4.2 - VALDIVIA 12.2 - OSORNO 9.2 - PUERTO MONTT 13.2

Se viralizé un extrario video

de Donald Trump besando La cuenta @realDonaldTrump tiene 109 millones de seguidores.
R o© Elon Musk La tactica de Trump: reforzar apoyos y enfurecer a sus oponentes.

LOS ANDES
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Manipulacion Visual
Hiperrealista

A Los Deepfakes utilizan arquitecturas de
redes neuronales, principalmente Redes
Neuronales Generativas (GANs), para
superponer identidades en videos y fotos
con una precision que ya no es detectable
por el ojo humano promedio.

A Sustitucion de rostros en tiempo real,
alteracion de movimientos labiales (lip-sync)
para cambiar discursos publicos y creacion
de eventosque nunca ocurrieron.

A El riesgo de "El Dividendo del Mentiroso",
donde los lideres pueden negar realidades
verdaderasalegandoque son "deepfakes".

oo —
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Clonacion de Voz (Voice
Cloning)

A La biometria vocal ha sido vulnerada por
algoritmos que requieren muestras de
audio minimas para replicar a cualquier
persona.

A Con solo 30 segundos de una muestra de
audio (de un discurso, podcast o video), la
|A puede replicar el timbre, la cadencia y
las inflexiones emocionales.

A Fraudes telefénicos masivos,
desinformacion distribuida por mensajes
de audio en plataformas de mensajeria
(WhatsApp/Telegram) y suplantacion de
identidad en llamadas de emergencia o
corporativas.




Modelos de LenguajelL(_Ms)
y Propaganda Industrial.

A El paso de la redaccion humana a la
generacion masiva por Modelos de Lenguaje
Extensos (como GPT, Claude o modelos
locales de codigo abierto).

A Un solo agente desinformativo puede
producir miles de articulos de noticias,
publicaciones enredes sociales y guionesde
video en minutos, manteniendo una
coherencia estilistica impecable.

A Los LLMspueden ser instruidos para escribir
con el tono exacto de un medio de
comunicacion especifico, un académico o
un ciudadano comun de wuna region
determinada.
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Generacion de Narrativas
Sintéticas

A La 1A no solo genera texto, sino que
construye  "universos narrativos"
consistentes.

ALos modelos pueden ajustar el
mensaje para que resuene
especificamente con los miedos o
aspiraciones de un nicho psicografico
determinado.

A Capacidad de mantener camparias de
desinformacion 2417 sin el
agotamiento que sufriria un equipo
humano.




Granjas de Bots Inteligentes y
Autonomos

@ et "R

Autonomia Empatia Sintética Coordinacién
. . 3ots que responden c« 0s Uso de lenguaje emocional para Ataques coordinados de
A LOS bots h an d eJ ad O de Ser SI m p I eS bas contexto, evitando conectar con usuarios reales y 'inundacion” informativa para
. . ro peticion faciles de radicalizar posturas politicas enterrar verdades incomodas bajo
repetidores de hashtags para convertirse en

"agentesautonomos" capaces de interactuar.

A Los bots modernos pueden debatir,
responder a criticas y ajustar sus argumentos - g
basandose en la respuesta del usuario real, —
lo que dificulta enormemente su deteccion. —F

A Utilizan perfiles con historias de vida
generadas por IA, fotos de perfil inexistentes
(pero realistas) y patrones de actividad que
imitan el comportamiento humano (horarios
de sueno, intereses variados).
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Astroturfing* y Consenso
Manufacturado

A Eluso de estas redes para simular un
apoyo popular organico que no existe.

A Efecto de Arrastre (Bandwagon
Effect). Al ver que cientos de
"personas” apoyan una idea, el
ciudadano real tiende a conformarse
con la opinion mayoritaria percibida.

A Censura por Inundacion: No se
necesita prohibir la verdad si se
puede inundar el canal con tanto
"ruido” sintético que la informacion
real quede enterrada en la ultima
paginade resultados.

*Practica de manipulacion que simula un

movimiento popular o espontaneo para promover
una agendapolitica.

41




A El Astroturfing es una técnica que busca
enmascarar a los patrocinadores de un mensaje para
gue parezca que proviene de un movimiento popular
y espontaneo.

A Uso de |A para crear perfiles con fotos, historias y
lenguajes locales que parecen vecinos preocupados
o ciudadanos indignados.

A Al generaruna percepcion de que "todo el mundo"
esta a favor o en contra de algo, se activa el sesgode
conformidad en los humanos reales, quienes tienden
a sequirla corriente para no sentirse aislados.

A Secuestro de Tendencias (Hashtag) Inundar un
hashtag positivo de la oposicion con contenido
negativoo absurdo para diluir el mensaje original.

A Técticas para desviar o destruir conversaciones
legitimas.

A Manipulacion de Algoritmos: Coordinar miles de
cuentas sintéticas para forzar que un tema se
convierta en "Tendencia" (Trending Topic),
validandolo asi ante los medios de comunicacion
tradicionales.
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