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Objetivos
1. Repasar conceptos básicos en torno a 

la Inteligencia Artificial (IA).

2. Identificar y analizar el impacto de las 
campañas de desinformación y 
procesos de infodemia potenciados 
por la Inteligencia Artificial Generativa.

3. Reconocer algunas estrategias y 
herramientas de verificación para 
proteger la integridad informativa en 
entornos políticos e institucionales.

4. Reflexionar acera de los problemas 
éticos y normativos que aún existen 
alrededor de la IA.
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¿Qué 
veremos? 

1. Conceptos clave de la Inteligencia Artificial (IA).

2. Anatomía de la infodemia.

3. IA generativa. La fabrica de realidades alternativas.

4. Deepfake,fake news, manipulación y otros delitos.

5. El contraataque, la verificación y la cultura digital.

6. Dilemas éticos, sesgos y regulación.
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¿Cómo serán las ciudades 
en el futuro con la IA?
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1. Conceptos clave de la IA. 
      El desarrollo tecnológico

ÅEl desarrollo de las tecnologías, el big data, 
la automatización, la robotización y la 
inteligencia artificial  (IA) han suscitado 
grandes expectativas y también grandes 
incertidumbres. 

ÅExisten preocupaciones sobre: el futuro de 
los derechos y las libertades; la privacidad y 
protección de datos; la transparencia y 
explicabilidad de los algoritmos; la 
infraestructura tecnológica; la falta de un 
marco regulatorio y la ciberseguridad.

ÅSus efectos en todos los ámbitos de la vida, 
en la medicina, el la economía, en la 
educación, el periodismo, en la política y en 
la gestión pública.
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Inteligencia Artificial

ÅLa Inteligencia Artificial (IA) se han 
consolidado como una de las 
tecnologías más disruptivas de las 
últimas décadas, transformando 
industrias, economías y sociedades. 

ÅEs verdad que no es una herramienta 
nueva, Alan Turing (1950), John 
McCarthy nos iluminó en 1956 al 
identificar a esta nueva etapa del 
conocimiento como Inteligencia 
Artificial.

ÅPero la IA sí ha irrumpido drásticamente 
en los últimos años.

ÅEn el contexto mexicano, la IA 
representa tanto una promesa de 
innovación y desarrollo como un campo 
lleno de desafíos técnicos, éticos y 
regulatorios. 
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Inteligencia Artificial

ÅIA: љÖŰ sistema basado en máquinas 
que, para objetivos explícitos o 
implícitos,  infiere, a partir de los 
datos de entrada que recibe, cómo 
generar información de salida como 
predicciones, contenidos, 
recomendaciones o decisiones, que 
pueden influir  en entornos reales o 
virtuales. 

ÅUna vez implementados, los distintos 
sistemas de IA presentan diversos 
niveles de autonomía y varían en su 
capacidad de ċĬċƓƣċĦŔŹŰњ. (OCDE, 
2019)
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љxċ IA implica máquinas capaces de 
imitar ciertas funcionalidades de la 
inteligencia humana, incluyendo 
características como la percepción, 
el aprendizaje, el razonamiento, la 
resolución de problemas, la 
interacción lingüística y la 
producción de trabajos ĦƖĲċƣŔƻŸƚњ. 
(COMEST-UNESCO, 2019)
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Inteligencia Artificial

ÅIA: љÖŰċ rama de la informática que 
se enfoca en crear sistemas o 
programas capaces de realizar tareas 
que normalmente requieren 
inteligencia humana. 
ÅEstas tareas pueden incluir cosas 

como: 
-reconocer imágenes o voces; 
-entender y procesar el lenguaje 
natural;
-tomar decisiones;
-aprender de la experiencia;
-resolver problemas. 
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Cinco características 
clave de la Inteligencia 
Artificial :
1. La IA está diseñada por humanos para 
resolver problemas.

2. La IA combina máquinas, algoritmos y 
datos.

3. La IA imita la inteligencia humana y los 
procesos de aprendizaje humanos.

4. La IA posee cierto nivel de autonomía.

5. La IA se desarrolla a través de la 
retroalimentación.

10



Informe sobre 
tecnología e 
innovación 

2025.
Naciones 
Unidas



Dominio del 
mercado de 
los gigantes 

tecnológicos.
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Líderes 
globales 

en IA
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Chile, Brasil y Uruguay lideran el uso de la inteligencia artificial  (IA) en 
América Latina. La región, no obstante, está lejos del desarrollo 
alcanzado por Estados Unidos o Europa: CEPAL.

China tiene la ambición declarada de convertirse en el líder mundial en 
inteligencia artificial  (IA) para el año 2030. 



Å Las herramientas de IA se refieren a 
sistemas diseñados para responder 
a un conjunto particular de datos, 
impulsados por algoritmos que se 
pueden utilizar para analizar datos y 
hacer predicciones. 

Estos sistemas han sido parte de la 
vida cotidiana durante años, como 
los algoritmos de IA que impulsan 
los motores de recomendación en 
Amazon, Netflix y Google.
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Gran parte del entusiasmo actual en 
torno a la IA se centra específicamente 
en la IAG.

El lanzamiento de ChatGPT a finales de 
2022 puso a la IAG en primer plano y la hizo 
accesible a las y los ciudadanos.

La IAG, aunque se basa en un sistema similar 
basado en máquinas, también puede crear 
contenido nuevo en respuesta a indicaciones, 
incluidas imágenes, texto y contenido basado en 
audio. 

Sin embargo, en lugar de simplemente seguir un 
conjunto específico de reglas, estos modelos se 
entrenan con un conjunto de datos y aprenden los 
patrones a través de un proceso llamado aprendizaje 
automático (ML-Machine Learning) para generar nuevos 
datos que reflejen el conjunto de entrenamiento. 15



La era digital
ÅLa era digital ha cambiado la forma en que los 
ciudadanos se informan, opinan e interactúan con las 
decisiones que moldean sus vidas. 

ÅRedes sociales, blogs, transmisiones en vivo y 
análisis de datos masivos han democratizado el 
acceso a la información, pero también se han 
incrementado los desafíos éticos y estratégicos. 

ÅEn este entorno, se necesita una comunicación 
efectiva, veras, transparente, ágil y auténtica.

ÅEste nuevo panorama no está exento de riesgos. La 
inmediatez de las redes sociales puede amplificar 
noticias falsas, malentendidos y polarización social. 

ÅSe vuelve crucial que las instituciones y los 
servidores públicos desarrollen habilidades de 
comunicación que vayan más allá de lo técnico, 
incorporando una comprensión profunda de las 
dinámicas sociales y éticas que rigen el espacio digital.
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2. Anatomía de la infodemia.
Entendiendo el caos informativo en 
la era de la IA

La definición de infodemia es una sobreabundancia de 
información en línea o en otros formatos que incluye los 
intentos deliberados por difundir información falsa.

En la pandemia de coronavirus (COVID-19) ya en la era 
digital, se empleó la tecnología a gran escala para ayudar 
a las personas a mantenerse seguras, informadas, 
productivas y conectadas. Las redes sociales fueron una 
de esas herramientas.

Sin embargo, la misma tecnología de la que dependemos 
para mantenernos conectados e informados también 
permite y amplifica una infodemia, minando de dudas a 
la ciudadanía al mismo tiempo que compromete las 
medidas sanitarias de cada gobierno para controlar y 
neutralizar el virus.
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A propósito de este fenómeno denominado 
infodemia, la Organización Mundial de la salud 
(OMS), junto a otras entidades como UNICEF, 
la UNESCO y la Cruz Roja, entre otras, 
emitieron un comunicado afirmando:

љxċ información  errónea y falsa  puede 
perjudicar  la salud  física  y mental  de las 
personas,  incrementar  la 
estigmatización,  amenazar los logros  
conseguidos  en materia  de salud  y 
espolear  el incumplimiento  de las 
medidas  de salud  pública,  lo que reduce  
su eficacia  y pone en peligro  la 
capacidad  de los países de frenar  la 
ƓċŰĬĲůŔċњ.
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Infodemia
ÅUna cantidad excesiva de información en 

algunos casos correcta, en otros no  que 
dificulta  que las personas encuentren 
fuentes confiables y orientación fidedigna 
cuando las necesitan. 
ÅEl término infodemia se refiere a un gran 

aumento del volumen de información 
relacionada con un tema particular,  que 
puede volverse exponencial en un período 
corto debido a un incidente concreto 
como la pandemia actual. 
ÅEn esta situación aparecen en escena la 

desinformación y los rumores, junto con la 
manipulación de la información con 
intenciones dudosas. 
ÅEn la era de la información, este fenómeno 

se amplifica mediante las redes sociales, 
propagándose más lejos y más rápido.
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Más información 
no es sinónimo de 

mejor 
información.

Más información 
no es sinónimo de 

un mundo más 
democrático.

¿Qué significa hoy 
estar informado? 

¿Hay una brecha 
generacional 

sobre esta idea?



ÅEn el tenor de la seguridad nacional, la 
desinformación es una amenazas híbridas 
(que combinan lo físico y lo virtual con las 
ideas).

ÅPersiguen controlar el discurso político, 
polarizar a la población, manipular a la 
opinión pública, radicalizar a personas, la 
desestabilización social y/o cuestionar la 
legitimidad de las instituciones 
democráticas.

V Sobreinformación: exceso de 
información disponible

V Sobredifusión: rapidez de la 
transmisión de la información

V Sobreconexión: dispositivos 
móviles

V Sobremovilización: redes sociales
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Desinformación: información que 
manipula nuestro ámbito cognitivo a fin 
de condicionar la opinión pública, de 
desestabilizar un Estado, socavar los 
valores democráticos y los derechos y 
libertades fundamentales, al polarizar a 
sus sociedades y lograr la pérdida de 
confianza en sus instituciones.

Un ejemplo es la desinformación en los 
procesos electorales se centran 
preeminentemente en cuestionar la 
legitimidad del proceso electoral, en 
poner en duda elementos como el 
conteo electoral, los sistemas o métodos 
de votación, el recuento de los votos, o la 
propia justicia electoral.
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Tipología de rumores y bulos en campaña electoral
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1.- Inventarse 
declaraciones falsas de 
candidatos: declaraciones 
escritas, audios o videos 
falsos.

2.- Inventarse relaciones 
de los candidatos: lazos 
familiares , 
empresariales, con el 
narcotráfico, etc.

3.- Inventarse 
informaciones sobre 
propuestas del partido 
político: gasto en 
políticas, beneficiados y 
perjudicados, 
ilegalización de partidos 
en caso de que haya un 
ganador, etc.

4.- Suplantar la identidad 
de personas en la firma de 
artículos de opinión o 
declaraciones a favor de 
algún candidato por parte 
de celebridades.

5.- Inventarse apoyos de 
políticos extranjeros: 
tuits, declaraciones, 
artículos, etc.

6.- Inventarse medidas 
políticas y acciones a 
aplicar si gana un 
candidato: subida de 
impuestos, impedir la 
creación de nuevos 
partidos, etc.7.- Difusión de 

información falsa sobre la 
legislación electoral: 
supuesta votación sobre 
temas que en realidad no 
se votan, presupuesto de 
campaña, injerencias de 
países extranjeros, etc.



Tipología de 
rumores el 

día de la 
votación
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Anulación de votos por parte de funcionarios.

Supuestos vídeos de compra de votos.

Robos de urnas por parte de hombres armados.

Grupos de personas impidiendo el voto.

Incendios en las instalaciones de sedes electorales con la quema 
de papeletas.

Lápices o tinta con los que se señalaban los candidatos que se 
pueden borrar.

Imágenes de procesos electorales anteriores como si fueran de 
actualidad (disturbios).



ÅLas campañas de desinformación, tienen 
el potencial para corromper el debate 
público, erosionar la confianza en las 
instituciones,  manipular a la opinión 
pública y condicionar la política. 
ÅRepresentan una amenaza para las 

sociedades democráticas. 
ÅDe hecho, es una de las estrategias a las 

que recurren habitualmente las potencias 
extranjeras hostiles en operaciones de 
injerencia para socavar el buen 
funcionamiento de las instituciones. 
ÅPara permitir identificar y poder combatir 

la desinformación es importante disponer 
de una estrategia precisa.
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3. IA generativa. La fabrica de 
realidades alternativas.

No toda la información falsa tiene el mismo 
origen ni el mismo propósito.

ÅMisinformation (Información errónea): 
Información falsa compartida sin intención 
de causar daño.

ÅDisinformation (Desinformación): 
Información falsa creada y difundida 
deliberadamente para engañar y causar 
daño a una persona, grupo o país.

ÅMalinformation (Información maliciosa): 
Información basada en la realidad (datos 
privados, fotos reales) usada fuera de 
contexto para infligir daño.
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Psicología de la Posverdad: 
El Hackeo Cognitivo
El cerebro humano no busca la verdad, busca la 
coherencia interna.
ÅSesgo de Confirmación: Tendencia a aceptar 

solo lo que refuerza nuestras creencias previas.
ÅEfecto de Verdad Ilusoria: Creer que algo es 

cierto simplemente porque lo hemos 
escuchado repetidamente (recirculación de 
Fake News).

ÅSesgo de Anclaje: La primera información que 
recibimos sobre un tema condiciona nuestra 
percepción de todo lo que viene después.

Las Fake News son "bombas emocionales" 
diseñadas para anular el pensamiento crítico a 
través del miedo o la indignación.
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La Economía de la Atención 
y los Algoritmos de 
Polarización
En la era digital, la atención es el petróleo del 
siglo XXI.

Mecánica de Redes Sociales:

ÅAlgoritmos de Engagement: Priorizan 
contenido que genera reacciones extremas 
(odio, sorpresa) porque mantiene al usuario 
más tiempo conectado.

ÅCámaras de Eco: Los algoritmos nos aíslan 
en burbujas informativas donde solo 
interactuamos con quienes piensan igual.

ÅCiber-Optimización: Cómo los agentes de 
desinformación aprovechan estas métricas 
para "hackear" el algoritmo y volver viral 
contenido divisivo.
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4. Deepfakes, Fake 
news, manipulación 
y otros delitos
ÅUno de los desafíos que 
enfrenta nuestra sociedad en 
el marco exponencial del uso 
de la IA, del internet y de las 
redes sociales es la integridad 
de la información. 

ÅHay una proliferación 
masiva de videos Deepfake, 
es decir, videos, imágenes y 
audios generados por IA que 
imitan con precisión la 
apariencia y voz de una 
persona, engañando tanto a 
personas como algoritmos. 
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En Estados Unidos los Deepfakes han sido 
utilizados en las campañas electorales con el 
objetivo de influir  en el proceso electoral y 
desinformar a gran escala.

La desinformación también ha operado a través 
de imágenes estáticas creadas con IA y 
difundidas por figuras políticas, como en la 
campaña de Donald Trump, donde compartió 
imágenes falsas de su rival, Kamala Harris, o una 
imagen apócrifa de la cantante del pop Taylor 
Swift apoyándolo.

30

Deepfake



Deepfake

ÅEn mayo de 2023, una imagen falsa que 
supuestamente mostraba una explosión 
en el Pentágono de Washington D.C. se 
volvió viral en Twitter. 

ÅAunque fue desmentida rápidamente, la 
imagen provocó una breve, pero notable, 
caída en el mercado de valores de Estados 
Unidos, ilustrando cómo el Deepfake 
puede tener un impacto directo en la 
economía y la seguridad nacional.
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Cambridge  Analitycs .
ÅFue una compañía privada británica 

que combinaba la minería de datos y el 
análisis de datos con la comunicación 
estratégica para procesos electorales. 

ÅUtilizó 50 millones de perfiles para 
nutrir a un software e influir  en las 
elecciones т referéndum.

ÅEl 17 de marzo de 2018, The New York 
Times, The Guardian y otros diarios, 
denunciaron que la empresa estaba 
explotando la información personal de 
los usuarios de Facebook, adquirida 
por un investigador externo. 

ÅLa consultora está acusada de haber 
obtenido la información de millones de 
usuarios, atentando contra las políticas 
de uso de la red social y de haber 
utilizado esos datos para crear 
anuncios políticos durante las 
elecciones presidenciales de 2016 en 
Estados Unidos.
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La cuenta @realDonaldTrump tiene 109 millones de seguidores.
La táctica de Trump: reforzar apoyos y enfurecer a sus oponentes.



Manipulación Visual 
Hiperrealista
ÅLos Deepfakes utilizan arquitecturas de
redes neuronales, principalmente Redes
Neuronales Generativas (GANs), para
superponer identidades en videos y fotos
con una precisión que ya no es detectable
por el ojo humano promedio.

ÅSustitución de rostros en tiempo real,
alteración de movimientos labiales (lip-sync)
para cambiar discursos públicos y creación
de eventosque nunca ocurrieron.

ÅEl riesgo de "El Dividendo del Mentiroso",
donde los líderes pueden negar realidades
verdaderasalegandoque son "deepfakes".
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Clonación de Voz (Voice 
Cloning)

ÅLa biometría vocal ha sido vulnerada por 
algoritmos que requieren muestras de 
audio mínimas para replicar a cualquier 
persona.

ÅCon solo 30 segundos de una muestra de 
audio (de un discurso, podcast o video), la 
IA puede replicar el timbre, la cadencia y 
las inflexiones emocionales.

ÅFraudes telefónicos masivos, 
desinformación distribuida por mensajes 
de audio en plataformas de mensajería 
(WhatsApp/Telegram) y suplantación de 
identidad en llamadas de emergencia o 
corporativas.
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Modelos de Lenguaje (LLMs) 
y Propaganda Industrial. 
ÅEl paso de la redacción humana a la 

generación masiva por Modelos de Lenguaje 
Extensos (como GPT, Claude o modelos 
locales de código abierto).

ÅUn solo agente desinformativo puede 
producir miles de artículos de noticias, 
publicaciones en redes sociales y guiones de 
video en minutos, manteniendo una 
coherencia estilística impecable.

ÅLos LLMs pueden ser instruidos para escribir 
con el tono exacto de un medio de 
comunicación específico, un académico o 
un ciudadano común de una región 
determinada.
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Generación de Narrativas 
Sintéticas

ÅLa IA no solo genera texto, sino que 
construye "universos narrativos" 
consistentes.

ÅLos modelos pueden ajustar el 
mensaje para que resuene 
específicamente con los miedos o 
aspiraciones de un nicho psicográfico 
determinado.

ÅCapacidad de mantener campañas de 
desinformación 24/7 sin el 
agotamiento que sufriría un equipo 
humano.

39



Granjas de Bots Inteligentes y 
Autónomos

ÅLos bots han dejado de ser simples 
repetidores de hashtags para convertirse en 
"agentes autónomos" capaces de interactuar.

ÅLos bots modernos pueden debatir, 
responder a críticas y ajustar sus argumentos 
basándose en la respuesta del usuario real, 
lo que dificulta  enormemente su detección.

ÅUtilizan perfiles con historias de vida 
generadas por IA, fotos de perfil inexistentes 
(pero realistas) y patrones de actividad que 
imitan el comportamiento humano (horarios 
de sueño, intereses variados).
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Astroturfing* y Consenso 
Manufacturado

ÅEl uso de estas redes para simular un 
apoyo popular orgánico que no existe.
ÅEfecto de Arrastre (Bandwagon 

Effect): Al ver que cientos de 
"personas" apoyan una idea, el 
ciudadano real tiende a conformarse 
con la opinión mayoritaria percibida.
ÅCensura por Inundación: No se 

necesita prohibir la verdad si se 
puede inundar el canal con tanto 
"ruido" sintético que la información 
real quede enterrada en la última 
página de resultados.

*Práctica de manipulación que simula un 
movimiento popular o espontáneo para promover 
una agenda política.
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ÅEl Astroturfing es una técnica que busca 
enmascarar a los patrocinadores de un mensaje para 
que parezca que proviene de un movimiento popular 
y espontáneo.

ÅUso de IA para crear perfiles con fotos, historias y 
lenguajes locales que parecen vecinos preocupados 
o ciudadanos indignados.

ÅAl generar una percepción de que "todo el mundo" 
está a favor o en contra de algo, se activa el sesgo de 
conformidad en los humanos reales, quienes tienden 
a seguir la corriente para no sentirse aislados.

ÅSecuestro de Tendencias (Hashtag). Inundar un 
hashtag positivo de la oposición con contenido 
negativo o absurdo para diluir el mensaje original.

ÅTácticas para desviar o destruir conversaciones 
legítimas.

ÅManipulación de Algoritmos: Coordinar miles de 
cuentas sintéticas para forzar que un tema se 
convierta en "Tendencia" (Trending Topic), 
validándolo así ante los medios de comunicación 
tradicionales.
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